westermann

Sascha Dinse

Arbeitswelt 4.0

Informations- und Datensicherheit

1. Auflage

Bestellnummer 221349



Die in diesem Werk aufgefiihrten Internetadressen sind auf dem Stand zum Zeitpunkt der
Drucklegung. Die standige Aktualitdt der Adressen kann vonseiten des Verlages nicht
gewahrleistet werden. Dariiber hinaus Gbernimmt der Verlag keine Verantwortung fiir die
Inhalte dieser Seiten.

service@westermann.de
www.westermann.de

Bildungshaus Schulbuchverlage Westermann Schroedel Diesterweg Schoningh Winklers
GmbH, Postfach 33 20, 38023 Braunschweig

ISBN 978-3-14-221349-1
westermann GRUPPE

© Copyright 2018: Bildungshaus Schulbuchverlage Westermann Schroedel Diesterweg Schéningh
Winklers GmbH, Braunschweig

Das Werk und seine Teile sind urheberrechtlich geschiitzt. Jede Nutzung in anderen als den gesetzlich
zugelassenen Fallen bedarf der vorherigen schriftlichen Einwilligung des Verlages.



Vorwort

Nicht erst seit den hohen Wellen, die die ,Datenschutzgrundverordnung®
(DSGVO) geschlagen hat, ist Datenschutz in aller Munde. Was im privaten Be-
reich bei der Nutzung sozialer Netzwerke oft als lUbertriebene Bedenken beiseite
geschoben wird, kann im wirtschaftlichen Bereich schnell zu einem kostspieligen
Problem werden. Unternehmen mussen nicht nur genau wissen, welche Arten
personenbezogener Daten sie erfassen und verarbeiten durfen, sie mussen auch
Vorkehrungen im Bereich der ,Datensicherheit” treffen, um diese Daten vor un-
authorisiertem Zugriff, Diebstahl oder versehentlicher Loschung zu schitzen. Im
Zeitalter digitaler Medien, von Breitband-Internet und mobilen Geraten, kommt
besonders der Datensicherheit eine immense Bedeutung fur den Geschaftser-
folg zu.

Viele Industriezweige klagen zwar dariber, dass die DSGVO Anpassungen an
Geschaftsmodellen in groBem MaRstab erfordern wirde, blenden dabei aber
aus, dass sehr vieles, was die neue Datenschutzgrundverordnung fordert, schon
seit etlichen Jahren geltendes Recht ist. Grund genug also, sich dem Themen-
komplex Datenschutz und Datensicherheit einmal aus einer praxisbezogenen
Perspektive zu nahern. Dabei werden aktuelle Themen zur lIllustration heran-
gezogen, anhand von realen Vorfallen wird die Tragweite von Problemen ver-
deutlicht, gleichzeitig werden relevante Teile der geltenden Verordnungen und
Gesetze erlautert.

Im zweiten Teil des Buches wird das Augenmerk auf die Einhaltung der IT-
Schutzziele gelegt. Neue Technologien bieten nicht nur eine Reihe groBartiger
Vorteile, sondern eroffnen an anderer Stelle vielleicht auch neuartige Angriffs-
szenarien, auf die Unternehmen vorbereitet sein mussen. Seien es Denial-of-
Service-Attacken oder Phishing, sei es unzureichende Verschlisselung von
Daten, heute kann es schnell gehen, dass aus einem vermeintlich kleinen Prob-
lem ein existenzbedrohendes wird. Daher versucht das vorliegende Buch, auf der
einen Seite Bewusstsein flr die Wichtigkeit von Datenschutz zu schaffen und
gibt auf der anderen Seite konkrete Tipps fur bessere Datensicherheit im Unter-
nehmen.

Sascha Dinse, Berlin 2018
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1. Bedeutung von
Datenschutz und
Datensicherheit

Datenschutz ist ein Thema, das nicht nur omniprasent in den Medien auftaucht,
es ist auch ein Bereich, der buchstablich alle Menschen betrifft. Uber jeden Deut-
schen, und naturlich lasst sich dies auf andere Lander ebenso Ubertragen, sind
bei Unternehmen, Behorden oder anderen offentlichen und nicht-offentlichen
Stellen Informationen gespeichert. Zumeist werden diese Daten benotigt, um
beispielsweise Geschaftsbeziehungen zu begriinden, Abrechnungen zu erstel-
len, Beschaftigungsverhaltnisse zu verwalten oder behordliche Prozesse zu er-
moglichen.

»Personenbezogene Daten«, denn diese sind es, um die es sich beim Themen-
komplex Datenschutz dreht, stehen dabei besonders im Fokus. Im Interesse der
Betroffenen, also der Burgerinnen und Burger, von denen diese Daten erhoben
werden, hat der Gesetzgeber Regelungen erlassen, die den Umgang mit diesen
Informationen kontrollieren sollen. Gleichzeitig ist es in der heutigen Zeit fur den
technischen und rechtlichen Laien beinahe unmoglich geworden, auch nur an-
satzweise verstehen zu konnen, welche Auswirkungen das Nutzen moderner Ge-
rate oder digitaler Netzwerke im Internet haben, inwieweit Unternehmen oder
Behorden Daten erheben, verarbeiten oder nutzen.

Beispiel gefallig? Auf dem Crowdfundingportal »Startnext« lief Anfang 2018
(Start der Kampagne war der 14.02.2018, Laufzeit bis 15.03.2018) ein Aufruf,
sich mit Spenden an einer Aktion namens »Open Schufa« zu beteiligen. Worum
geht es dabei? Die »Open Knowledge Foundation Deutschland, ein gemeinnut-
ziger Verein und »Algorithm Watch, eine nicht-kommerzielle Organisation, die
Automatisierungsprozesse untersucht, haben sich das Ziel gesetzt, den bislang
geheimen Algorithmus der Schufa zu verstehen.
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Die Schufa Holding AG (Schutzgemeinschaft fur allgemeine Kreditsicherung)
wertet als privatwirtschaftliches Unternehmen enorme Mengen personenbezo-
gener Daten von de facto jedem deutschen Burger aus. Ob Kreditaufnahme bei
einer Bank, Abschluss eines Mobilfunkvertrages oder Bewerbung um einen Miet-
vertrag fur eine Wohnung, in den meisten Fallen geht der Bewilligung oder Ab-
lehnung eine Anfrage bei der Schufa voraus. Der »Schufa-Score« bewertet jeden
Burger hinsichtlich seiner Kreditwurdigkeit und liegt zwischen O und 100. Der
Maximalwert von 100 kann dabei nicht erreicht werden, er ist rein fiktiv. Je hoher
jedoch der Schufa-Score, als desto kreditwurdiger und damit vertrauenswurdi-
ger wird der betroffene Burger eingestuft.

Warum ist die Datenerhebung, -speicherung und -verarbeitung der Schufa mog-
licherweise problematisch?

Grundlegend ist gegen die Idee einer Bonitatsprufung kaum etwas einzuwenden.
Immerhin mochten Unternehmen, Banken oder Vermieter wissen, auf wen sie
sich einlassen, bevor sie mit einem Kunden oder Mieter ein Geschaft abschlie-
Ben. Und auch fir die Verbraucher ist eine solche Prifung nicht von vornherein
negativ, denn letztlich soll sie eine objektive Bewertung darstellen. Soll, wohlge-
merkt. Denn, und das ist der Kritikpunkt an der Arbeit der Schufa, auf den sich
das »Open Schufa«-Projekt bezieht, die Schufa musste bislang nicht offenlegen,
nach welchem Algorithmus das Scoring errechnet wird.
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Genau hier liegt das Problem. Datenschutzaktivisten werfen der Schufa vor, die
personenbezogenen Daten der Betroffenen zum Teil in unfairer Weise gegen die-
se einzusetzen. So gibt es Vermutungen, dass neben nicht Uberprifbaren Be-
rechnungsfehlern oder falschen, veralteten Daten, die zu fehlerhaften Ergebnis-
sen fuhren konnten, auch diskriminierende Faktoren verwendet werden. Da die
Schufa ihren Algorithmus bisher als Geschaftsgeheimnis schitzen konnte, kann
niemand der fast 70 Millionen Betroffenen in Deutschland sicher sein, auf welche
Art und Weise das personliche Scoring errechnet wird. Ware dieser Scoringwert
nur eine rein fiktive Zahl fur irgendeine Statistik, ware das vielleicht nicht weiter
schlimm. Der Schufa-Score hat aber im Gegenteil sehr konkrete Auswirkungen
auf das Leben aller Betroffenen. Ob ein Kredit bewilligt wird oder nicht, ob eine
Wohnung gemietet werden kann oder nicht, sind sehr wichtige Entscheidungen.
Die Schufa ist nur ein Beispiel unter vielen dafur, welche Bedeutung personenbe-
zogene Daten fur Menschen haben konnen.

Zweites wichtiges Thema neben dem Datenschutz ist der immer wichtiger wer-
dende Bereich der »Datensicherheit«. Geht es beim Datenschutz um den Um-
gang mit personenbezogenen Daten, so umschlieRt der Begriff Datensicherheit
den gesamten technischen Bereich. Hierbei ist die Einhaltung der IT-Schutzziele
oberstes Gebot, mehr dazu spater. Datendiebstahle durch Hackerangriffe, von
Kryptotrojanern lahmgelegte Systeme, unsichere »smarte« Gerate, Social Engi-
neering, unabsichtliche Loschung von Daten durch technische Probleme, all das
und mehr zahlt zum Bereich Datensicherheit. Doch Datensicherheit beginnt nicht
erst im digitalen Bereich, sondern bereits bei der Gestaltung von Raumlichkeiten
und Prozessen.

Im Folgenden werden die Grundsatze von Datenschutz und Datensicherheit dar-
gelegt und anhand von Praxisbeispielen erklart.

1.1 Definitionen

Um Verwechslungen und Unklarheiten bei Begrifflichkeiten zu vermeiden, folgen
an dieser Stelle einige Definitionen und Erklarungen zu wiederkehrenden Fach-
begriffen.

B Datenschutz

Der Begriff »Datenschutz« bezieht sich auf den Umgang mit personenbezoge-
nen Daten, das schlie3t die Bereiche der Erhebung, Verarbeitung und Nutzung
mit ein. Hierzu zahlt beispielsweise, ob die Erhebung von Daten Uberhaupt er-
laubt ist, ob eine rechtswirksame und nachweisbare Einwilligung des Betroffe-
nen vorliegt, ob eine Aufklarung tber die Zweckbestimmung der Datenerhebung,
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-verarbeitung und -nutzung stattgefunden hat, oder ob der Betroffene weil, wer
Einblick in die erhobenen Daten bekommt.

Beispiel: Der Fall Schrems

Facebook, Google und die meisten anderen Online-Dienste erfassen enorme
Mengen personenbezogener Daten von ihren Nutzern. Sehr haufig verstoRen die
Dienste dabei gegen gesetzliche Grundlagen, die in Europa und Deutschland
gelten, was nicht selten zu Protesten aufseiten von Datenschutzern fuhrt. So
legen Facebook und Google beispielsweise weder in keiner Weise offen, welche
konkreten personenbezogenen Daten ihre Dienste erheben und wie genau das
geschieht, noch gewahren sie ihren Nutzerinnen und Nutzern einen Blick darauf,
wie diese Daten verwendet, ausgewertet oder weitergereicht werden. Dass Face-
books Vorstellung vom »Loschen« eine vollkommen Andere ist als die der meis-
ten Nutzer, ist nicht erst seit der Klage von Maximilian Schrems gegen Facebook’
klar. Aufgrund seiner Klage gegen die (Nicht-)Loschpraxis von Facebook wurde
vor einigen Jahren das bis dato geltende Datenschutzabkommen »Safe Har-
bor« zwischen der EU und den USA aufgekindigt und musste durch ein
neues ersetzt werden.

Das »Safe-Harbor«-Abkommen stellte die rechtliche Grundlage fur den Daten-
austausch zwischen der EU und den USA dar, auf dessen Grundlage europaische
Unternehmen Dienste wie Facebook, Google oder Amazon nutzten. Als durch die
Klage von Maximilian Schrems der Offentlichkeit bekannt wurde, dass Facebook
personenbezogene Daten von Nutzern, die diese geloscht haben, entgegen der
eigenen AGB nicht von den Facebook-Servern I0scht, sondern langfristig gespei-
chert halt, loste dies eine Prifung der Rechtsgrundlage des »Safe-Harbor«-Ab-
kommens aus. Der Europaische Gerichtshof kam danach zu dem Schluss, dass
die im »Safe-Harbor«-Abkommen beschlossenen Regelungen nicht ausreichend
seien, um die Daten europaischer Nutzer gentugend vor dem Zugriff US-amerika-
nischer Behorden zu schitzen.

Da ohne ein geltendes Abkommen jedoch kein Datenaustausch und damit keine
Nutzung der US-Dienste moglich ware, wurde »Safe Harbor« direkt durch das
»EU-US Privacy Shield«-Abkommen ersetzt. Dieses wird von Datenschitzern
ebenso kritisiert, da nach deren Auffassung noch immer primar wirtschaftliche
Interessen geschutzt werden anstelle der Daten der betroffenen Personen.

1 https://netzpolitik.org/2013/max-schrems-im-interview-von-den-netzaktivisten-sehe-ich-zu-
wenig-wind/
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Safe Harbor

EuGH erklart Datenabkommen mit USA fiir ungiltig

Ded Ewropbiache Gerlchitahal hat ein wichiiges Dalenschutzabkamimen pwischen uropa und den USA lik
ungilitig erkiart. in dem Urteil geht es auch um die Praktiken von US-Geheimdiensten - die das Gericht
erstaunbich deutlich kritislert

In 2015 wurde das bis zu diesem Zeitpunkt bestehende Datenschutzabkommen zwischen den
USA und der EU fiir ungtiltig erkldrt. Quelle: Spiegel-Online

B Datensicherheit

Der Bereich »Datensicherheit« bezieht sich auf technische Vorkehrungen, die zur
Sicherung von Datenbestanden eingesetzt werden. Hierzu zahlen grundlegende
Dinge wie abgeschlossene Blros, einheitliche Prozesse oder technische MaR-
nahmen wie Verschlisselung von Daten ebenso wie der Schutz der eigenen Da-
tenbestande vor externen Angriffen oder Datenverlust. Im Folgenden wird der
Begriff »Datensicherheit« in Bezug auf personenbezogene Daten verwendet.
Von ihm abgegrenzt ist die »IT-Sicherheit«, die sich daruber hinaus mit dem
Schutz der gesamten technischen Infrastruktur beschaftigt; das Feld der IT-
Sicherheit reicht also deutlich tber den Bereich der personenbezogenen Daten
hinaus.
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M IT-Sicherheit

Weitgreifender als der Begriff der »Datensicherheit«, so wie er in diesem Buch
verwendet wird, fasst die »IT-Sicherheit« alle Bereiche der elektronischen Daten-
verarbeitung zusammen, die in irgendeiner Weise von potentiellen Risiken be-
troffen sein konnten. Ein IT-Sicherheitskonzept soll die »Schutzziele« der Infor-
mationssicherheit gewahrleisten.

B Vertraulichkeit

Daten durfen nur von den dazu berechtigten Personen eingesehen werden. Um
dies zu gewahrleisten werden Techniken wie Verschlisselung eingesetzt. Diese
sorgen dafur, dass nur autorisierte Empfanger Zugriff auf Daten haben. Beson-
ders bei der Ubertragung von Daten sind wirksame Verschliisselungen und Ver-
siegelungen notig, um sowohl den Inhalt vor Fremdzugriff zu schitzen als auch
eine Verschleierung des Absenders unmoglich zu machen.

Beispiel: Unternehmen sollten bei der Ubermittlung personenbezogener Daten
uber digitale Kanale wann immer moglich eine wirksame »Ende-zu-Ende«-Ver-
schlusselung einsetzen. Dabei wird sichergestellt, dass die vom Absender ver-
schickten Informationen nur vom berechtigten Empfanger gelesen werden kon-
nen. Dies dient nicht nur dem Schutz personenbezogener Daten, sondern ist
auch fur die Wahrung von Geschaftsgeheimnissen notig. Eine stark verschlis-
selte Nachricht kann, selbst wenn sie unterwegs abgefangen wird, nur mit dem
privaten (geheimen) Schlissel des Empfangers decodiert werden. Ist der Abfan-
gende nicht im Besitz dieses Schlussels, erhalt er nur einen wertlosen Klumpen
verschlusselter Daten. Viele Messenger, darunter WhatsApp (seit Ende 2015),
Threema oder Signal benutzen eine derartige asymmetrische Ende-zu-Ende-
Verschlusselung (mit je einem Schlisselpaar pro Nutzer), um die Vertraulichkeit
der Nachrichteninhalte sicherzustellen.

B Integritat

Datenintegritat bedeutet, dass Daten vor Manipulation oder Beschadigung ge-
schutzt werden. Beschadigungen konnen durch technische Defekte, Program-
mierfehler oder Materialabnutzung (bei Speichermedien wie CDs, mechanischen
Festplatten) auftreten. Manipulationen durch beabsichtigte oder unbeabsichtig-
te Eingriffe in die Datenstruktur (z.B. Hackerangriff oder Bedienfehler) mussen
soweit wie moglich ausgeschlossen sein.

Beispiel: Ein Telekommunikationsanbieter nutzt eine Kundendatenbank, um dort
samtliche Informationen zu Bestandskunden, Vertragen und Abrechnungen zu
hinterlegen. Sollte diese Datenbank nicht ausreichend gegen Zugriffe von aulen
geschutzt sein, konnten Hacker nicht nur die Daten der Kunden auslesen, sie
konnten eventuell auch Abrechnungen oder Vertragsdetails andern. Auf diese
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Weise lielle sich enormer Schaden anrichten, wenn Angreifer beispielsweise die
gesamten Abrechnungsdaten Ioschten und es vonseiten des Telekommunika-
tionsanbieters kein Backup gabe.

B Verflgbarkeit

Die Gewahrleistung der Verfugbarkeit von Daten ist besonders fur Unternehmen
relevant, die auf komplett digitale Geschaftsmodelle setzen. Eine Direktbank bei-
spielsweise, deren Service ausschlielRlich online angeboten wird, kann es sich
kaum leisten, dass die eigenen Server langere Zeit offline sind. Daher mussen
derart wichtige Systeme besonders geschutzt werden. Angriffsszenarien wie der
DoS (Denial of Service), bei dem Server mit einer Masse von Anfragen uberflutet
werden, oder die Variante des »Distributed Denial of Service«-Angriffs, bei dem
die Anfragen aus einem ganzen Netz verschiedener Rechner auf die Server ein-
prasseln, konnen kritische Infrastruktur fur Stunden lahmlegen.

Beispiel: Systeme wie die Flugsicherung, die der koordinierten Abwicklung kom-
plexer Prozesse wie eben der Nutzung des Luftraums dienen, mussen gegen
Angriffe besonders effektiv geschitzt sein. Fiele eine derartige Koordinations-
struktur nur fir wenigen Minuten flachendeckend aus, konnte dies bereits ver-
heerende Folgen haben.

B Authentizitat

Die »Echtheit« einer Information, einer Nachricht oder einer Absenderadresse ist
ein wesentliches Kriterium der IT-Sicherheit. Um nachvollziehen zu konnen, dass
eine bestimmte Nachricht auch wirklich vom angeblichen Absender stammt,
konnen digitale Signaturen verwendet werden, wahrend die Nachrichteninhalte
selbst z. B. durch asymmetrische Verschlisselung geschutzt werden konnen.

B Personenbezogene Daten

Als »personenbezogen« gelten diejenigen Datenkategorien, die einen Ruck-
schluss auf konkrete Personen erlauben. Hierunter fallen Informationen wie
Name, Geburtstag, Geburtsort, Telefonnummer, E-Mailadresse, dynamische IP-
Adresse, Blutgruppe, Haarfarbe und viele weitere. Auch wenn es auf den ersten
Blick so scheint, als waren einige dieser Kategorien harmlos, so lassen auch die-
se sich verwenden, um Ruckschliusse auf Personen zu ziehen.

Personenbezogene Daten werden von der geltenden Gesetzgebung besonders
geschutzt, da eine missbrauchliche Nutzung in den allermeisten Fallen fir den
Betroffenen negative Konsequenzen hat. Kategorien wie die ethnische Herkunft,
die politische oder sexuelle Orientierung, religiose Uberzeugungen sowie einige
andere sind dartber hinaus als »besonders sensitive Daten« noch strenger ge-
schutzt.
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Rassische oder

Sexualleben/ ethnische Herkunft -
Politische
sexuelle Meinungen
Orientierung l 9
Gesundheits- SESONCe OISR ELelr
daten > S e Date weltanschauliche
Art. 9 D O Uberzeugung
Biometrische Gewerkschafts-
Daten Genetische zugehorigkeit
Daten

Beispiel: Sie bewerben sich bei einem Unternehmen. Guten Mutes gehen Sie ins
Vorstellungsgesprach, sind gut gelaunt und motiviert. Wahrend des Gesprachs
zuckt der Personalchef eine Akte und blattert darin herum. Dann beginnt er, aus
lhrer Krankenakte vorzulesen, dass in lhrer Familie die Wahrscheinlichkeit fur ein
genetisch bedingtes Rickenleiden deutlich hoher ist, als bei den meisten ande-
ren Menschen. Leider kann er Sie aus diesem Grunde nicht einstellen. Das ist es,
was oben mit »negativen Konsequenzen« gemeint ist. Fallen personenbezogene
oder, wie im Beispiel, gesundheitliche Daten in die Hande andere Personen, wer-
den diese zumeist gegen die Interessen des Betroffenen eingesetzt. Ohne wirk-
samen Datenschutz lagen all unsere personenbezogenen Daten frei verflugbar
herum und konnten von jedem eingesehen werden. Aufgabe des Datenschutzes
ist es, genau das zu verhindern.

B Privatsphare

Als »Privatsphare« wird der Teil des Lebens einer Person bezeichnet, der be-
reits im Grundgesetz durch das Personlichkeitsrecht, die Unverletzlichkeit der
Wohnung oder das Post- und Fernmeldegeheimnis umrissen wird. Nur in ge-
setzlich streng geregelten Ausnahmefallen darf der Staat durch seine Institu-
tionen in diesen privaten Lebensbereich eingreifen. So ist es rechtlich zulassig,
das Telefon eines Tatverdachtigen abzuhdren. Tate der Staat dies »prophylak-
tisch« bei allen Burgern, ware dies ein schwerwiegender Eingriff in die Privat-
sphare.

Beispiel: Der Discounter Lidl geriet vor einigen Jahren massiv in die Kritik, als
herauskam, dass in einer Vielzahl von Filialen ohne Wissen der Belegschaft Ka-
meras und Mikrofone installiert worden waren. Ware allein dies schon ein daten-
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schutzrechtlich bedenkliches Vorgehen, so lie} Lidl seine Mitarbeiter regelrecht
bespitzeln. Es wurden personliche Informationen uber Mitarbeiter gesammelt, die
haufig bis in die intimsten Bereiche des Privatlebens reichten. Geplante Schwan-
gerschaften, Krankheiten oder betriebsinterne Liebeleien zwischen Angestellten
- all dies und mehr wurde in groRem Mafstab aufgezeichnet. Sie konnen sich
vorstellen, dass diese Informationen nicht zum Vorteil der betroffenen Mitarbei-
ter eingesetzt wurden. Ganz davon zu schweigen, dass Lidl bei diesem Vorgehen
gleich eine ganze Reihe teils schwerwiegender Gesetzesverstofe beging.

B Verschliisselung

Das Verschlusseln von Informationen ist beileibe keine Erfindung der Neuzeit,
vielmehr hat der Mensch im Laufe seiner Kulturgeschichte oftmals versucht, In-
formationen vor den Augen Unbefugter dadurch zu verbergen, dass sie in eine
nicht ohne Weiteres lesbare Form gebracht werden. Charakteristisch flr Ver-
schlisselung ist, dass die »Unkenntlichmachung« der Informationen nach einer
bestimmten Logik geschieht. So konnten Sie beispielsweise das Wort »Berlin«
auch als »Adgkhm« schreiben; die Logik ware das dahinterstehende logische
Prinzip, dass alle Buchstaben der Verschlisselung einfach um einen nach »links«
im Alphabet verschoben werden. Sonderlich sicher ware diese Art der Verschlis-
selung indes nicht. Bereits in der Antike gab es wesentlich raffiniertere Verfahren.

B Einwegverschliisselung/Hashing

Passworter und andere Nutzerdaten werden auf Servern haufig mittels einer so-
genannten »Einwegverschlisselung« (oft als »Hashing« bezeichnet) verschlus-
selt. Dabei fuhrt die Anwendung eines Algorithmus zu einer Ausgabe, die je nach
Wert der Originaldaten eindeutig ist. Das Verschlisseln desselben Wortes wird
also immer denselben Hashwert ergeben. Somit lassen sich Hashwerte verwen-
den, um Eingaben darauf zu uUberprifen, ob sie identisch sind, ohne die Origi-
nalzeichenfolge zu kennen. Fir das Speichern von Passwortern und ahnlichen
Daten in verschlusselter Form werden kryptologische Hashverfahren eingesetzt.
Diese sollen daflir Sorge tragen, dass selbst bei einem Diebstahl der verschlus-
selten Daten vom Server der Aufwand fur das Entschlisseln so hoch ware, dass
es sich in der Praxis nicht lohnt. Anders als bei symmetrischen oder asymmetri-
schen Verfahren gibt es bei kryptologischen Hashingverfahren keinen »Schlus-
sel«, der ein einfaches Entschlisseln der Daten ermoglicht.

B Symmetrisches Verschliisseln

Die symmetrische Verschlusselung verwendet fur das Ver- und Entschlisseln
denselben Schlissel. Gut einsetzbar ist dieses Verfahren bei der Verschlisselung
lokaler Datentrager. Nicht sinnvoll ist es hingegen bei der Ubertragung von Da-
ten, da der Schlissel dem Empfanger ebenso bekannt sein muss und die Uber-
tragung des Schlussels ein Sicherheitsrisiko darstellt. Stellen Sie sich ein Tur-
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schloss vor: Dieses konnen Sie mit demselben Schlissel zu- und wieder
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Darstellung der symmetrischen Verschltisselung, bei der zum Ver- und Entschliisseln derselbe
Schliissel verwendet wird.

B Asymmetrisches Verschliisseln

Im Gegensatz zum symmetrischen Verfahren ist das asymmetrische sehr gut fur
die Ubertragung verschlusselter Informationen geeignet. Statt nur eines Schlus-
sels gibt es hier namlich zwei: einen »offentlichen« und einen »privaten«. Moch-
ten Sie jemandem eine asymmetrisch verschliusselte Nachricht senden, so nut-
zen Sie dessen »offentlichen« Schltssel dafir. Dieser heiRt so, weil er offentlich
zuganglich sein muss, damit das Verfahren funktioniert. Beim symmetrischen
Verschlusseln konnten Sie nun die verschlusselte Nachricht mit demselben
Schlussel wieder entschlisseln. Das ist beim asymmetrischen Verfahren jedoch
nicht der Fall. Stattdessen kann eine mit dem offentlichen Schlissel kodierte
Nachricht nur mit dem dazugehorenden »privaten« Schllissel dekodiert werden.
Der wiederum heil3t so, weil er eben nicht offentlich zuganglich sein darf, schlief3-
lich soll ja ausschlielRlich der Empfanger der Nachricht in der Lage sein, diese zu
entschlusseln. Auch beim Einsatz digitaler Signaturen kommt das asymmetri-
sche Verfahren zum Einsatz, um die Echtheit eines Absenders zu prufen.
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Darstellung der asymmetrischen Verschliisselung, bei der zum Ver- und Entschliisseln unter-
schiedliche Schlissel verwendet werden.
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